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1. INTRODUCION

AutoFirma é unha ferramenta de escritorio con interface grafica que permite a execucion
de operacions de sinatura de ficheiros locais en contornas de escritorio (soportado para
Windows 7 ou superior). Tamén pode empregarse a través de consola ou ser invocada
por outras aplicacions mediante protocolo para a execucién de operaciéons de sinatura.

AutoFirma fai uso das claves privadas asociadas aos certificados do usuario € non
permite que estes saian en ningun momento do almacén (tarxeta, dispositivo USB ou
navegador) localizado no seu PC.

AutoFirma non almacena ningun tipo de informacion persoal do usuario, nin fai uso de
cookies nin ningun outro mecanismo para a xestién de datos de sesion.

AutoFirma si almacena trazas da sua ultima execucion a efectos de ofrecer soporte ao
usuario no caso de atopar algun erro. Estas trazas de execucion non contefien ningun tipo
de informacioén persoal e a aplicacién non facilita de ningunha forma o acceso a estes
datos almacenados.

O presente documento guia 6 usuario final de Autofirma a través da instalacion e
configuracion dos diferentes permisos e certificados necesarios para o correcto
funcionamento da sinatura.
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2. INSTALACION AUTOFIRMA

A instalacion de AutoFirma sobre Microsoft Windows debe realizala un usuario con
permisos de administrador.

O arquivo de instalacion distribuese co nome “AutoFirma_X.E.Z.exe”, onde X, E e Z
(opcional) son os numeros da versidon. Por exemplo, “AutoFirma_1.6.0_32.exe”
corresponderia a AutoFirma versién 1.6.0 para sistemas de 32 bits.

AutoFirma é compatible con Windows 7 ou superior en 32 e 64 bits (x86 ou x64).

Unha vez instalada, pode utilizarse dende Microsoft Internet Explorer v.11, Google
Chrome v.46 ou superior e Mozilla Firefox v. 41.0.2 ou superior.

Importante: débese comprobar que si 0 equipo ten instalada previamente unha versién de Java e a version
de Autofirma que se instale debe ser compatible con esta, é dicir, si se ten Windows 64 bits, pero se ten
instalado Java de 32 bits, débese de instalar Autofirma de 32bits, sin embargo se non se ten instalado

Java, poderase instalar Autofirma de 64 bits.

O proceso de instalacion guiaralle a través duns sinxelos pasos:

1. Pulsar Seguinte na pantalla de benvida:

= E— O )

Bienvenido al Asistente de
Inslalacion de AutoFirma

Este programa instalara AutoFrma en su ordenador.
Se recomienda gue cerre todas las demas apicadones antes
de iniciar |a instalacidn, Esto hard posile actusizar archwvos
relaconados con el sistema sin tener que reinicar su

ordenador.

Presione Sguiente para continuar,

Client &
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2. O usuario pode ler o texto da licenza de AutoFirma e debe aceptar o acordo para
continuar co proceso de instalacion, pulsando o botén Acepto.

@ Instalador de AutoFirma (Cliente @firma)

— X
Acuerdo de licencia
Par favor revise los términos de la licenda antes de instalar
= AutoFirma,

Presione Avanzar Pagina para ver el resto del acuerdo.

AutoFirma 1.6.2
Copyright 2011, 2018 Gobierna de Espafia

AutoFirma es Software Libre; puedes redistribuirlo /o modificarlo
bajo los términos de al menos una de estas dos licendas;

-La "GNU General Public License” tal como es publicada por la Free Software
Foundation; version 2 de la Licenda, o (a su elecdon) cualquier version posterior.

-La "European Software License”; versidn 1. 1 de la Licenda, o (a3 su eleccidn) cualquier

Si acepta todos los términos del acuerdo, selecdone Acepto para continuar. Debe aceptar el
acuerdo para instalar AutoFirma.

e s ] [

3. Permitese escoller a ruta de instalacion da aplicacion. Pode deixar a ruta que se
mostra por defecto (recomendado) ou seleccionar calquera outra localizacién. No
caso de modificar o directorio por defecto, asegurese de instalar AutoFirma nun

directorio propio e non onde estea compartido con mais aplicacions ou
documentos. A continuacion premerase o botdn Instalar.

Hegir lugar de instalacion
Elija el directorio para instalar AutoFirma.

Elija un directorio donde instalar la aplicacién:

Espacio requerido: 164. IMB
Espadio disponible; 39, 1GB

| <avas || Instdlar | | cancelar |

J
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4. O proceso de instalacion extrae e copia os ficheiros necesarios. Unha vez feito isto
instalarase un certificado de confianza SSL xerado no almacén local de Windows.

Este proceso de instalacion tamén afecta os perfis de Mozilla Firefox e a
configuracion de Google Chrome. No caso de atoparse abertos estes navegadores,
informaraselle ao usuario mediante unha xanela de advertencia e debera pechalos
manualmente para poder continuar.

Ténase en conta que o navegador Google Chrome pode quedar aberto mesmo
despois de pechar a sua xanela. Neses casos, aparecera unha icona na area de
notificacions do escritorio do usuario e debera pecharse a través da opcion
proporcionada no menu contextual desta icona.

Unha vez finalizado o proceso, o usuario podera premer o botdon Seguinte para
conecer o resultado da instalacion.

[ESEEEn =)

Instalando
Por favor espere mientras AutoFirma se instala.

Extraer: classes.jsa.., 47%
———

Extraer: thameserv.exe... 100% -
Extraer: unpadk.dll.,. 100%

Extraer: unpack200.exe,., 100%

Extraer: verify.di... 100%

Extraer: wk_|sa_auth.dll... 100%

Extraer: wsdetect.dll... 100%

Extraer: zip.dil,.. 100%

Directorio de salida: C:\Program Files (x86) \AutoFirma\AutoFirma jre\bin'\dient

Extraer: Xusage.txt... 100% |
Extraer: dasses.jsa... 47% -

5. Cando o asistente remata, a instalacion finalizaria.
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E

Client &

Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instaiado &n su sistema.

Presiome TErminar para oerrar este asstente.

NOTA: E probable que despois da instalacion de AutoFirma, ao executalo como aplicacién de escritorio ou
como parte do proceso de firma Web, a maquina virtual de Java instalada xunto con AutoFirma solicite
permisos para o acceso a Internet pasando polo Firewall de Windows. E necesario conceder estes
permisos para que AutoFirma poida executar tarefas propias do seu funcionamento habitual, como son a
procura de actualizaciéns ou a comunicacion coa navegador Web nos procesos de firma web.
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3. DESINSTALACION AUTOFIRMA

1. A desinstalacion do programa pode facerse, como € habitual en Windows, dende o
apartado Programas e caracteristicas do Panel de control do sistema operativo (sempre
por parte dun usuario con permisos de administrador):

f=

Axchive  Eddin Yo Howmentss - Auds
:,;__,m,:f Pk LR N Desinctalar o @nvbear un programs
Mok ikt i Purs dedinctslar un programa, selsccdineio & b lnte 7 despuds hage cic e Desnsale, Combiar o Bepanr,
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md i msrw Tomefic ‘Wanion
Il 7-POF Maker Veninn 150 [kt 104] B2EME T-PDF Maler - Ve =
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Tt 76 hE

2. Unha vez lanzado, o desinstalador presenta un sinxelo asistente:

Desinstalar AutoFrma
Eimina AutoFrma de su sistema,

C:¥Program Files (xB6)\AutoFirmal,
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3. O premer no botén Desinstalar iniciarase o proceso de desinstalacion.

- g

Desinstalando
| Por favor espere mentras AutoFirma se desinstala,

tréa Siguienie Cancels

Este proceso de desinstalacion tamén afecta os perfis de Mozilla Firefox e a configuracion
de Google Chrome. No caso de atoparse abertos estes navegadores, informaraselle ao
usuario mediante unha xanela de advertencia e debera pechalos manualmente para
poder continuar. TéAase en conta que o navegador Google Chrome pode quedar aberto
mesmo despois de pechar a sua xanela. Neses casos, aparecera unha icona na area de
notificacions do escritorio do usuario e debera pecharse a través da opcion proporcionada
no menu contextual desta icona. Cando o proceso remate, a aplicacion foi correctamente
desinstalada de Windows.

Completando el Asistente de
Desinstalacion de AutoFirma

AutoFirma ha sido desinstalado de su sistema,

Presione Terminar para cemar este asistente,

Client @
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4. MAIS INFORMACION AUTOFIRMA

1. Para maior informacion sobre os requisitos técnicos, visitar: https://www.sergas.es/
A-nosa-organizacion/Requisitos-tecnicos-para-a-presentacion-electronica-de-
solicitudes-escritos-e-comunicacions

2. Para levar a cabo validacions, entre elas a do certificados dixital ou a da firma,
poderase facer en: https://valide.redsara.es/valide/
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